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Zur teilweisen Verfassungswidrigkeit der Strategischen
Inland-Ausland-Fernmeldeiiberwachung durch den
Bundesnachrichtendienst im Bereich Cybergefahren

Zum Beschluss des Ersten Senats vom 8. Oktober 2024!

1 Einleitung

§ 1 Abs. 2 S. 1 BNDG regelt die Organisation und die Aufgaben des Bundesnachrichtendienstes
(BND). Danach sammelt der BND die erforderlichen Informationen zur Gewinnung von Er-
kenntnissen iiber das Ausland, ,,die von au3en- und sicherheitspolitischer Bedeutung fiir die Bun-
desrepublik Deutschland sind und wertet diese aus. Der BND soll [...] in die Lage versetzt wer-
den, die technisch (nur) durch ihn generierbaren Erkenntnisse zur Cyber-Bedrohungslage und -
Abwehr beizusteuern. Der BND trégt dadurch dazu bei, die Sicherheit von IT-Systemen zu ver-
bessern. Vertraulichkeit, Integritiat und Verfliigbarkeit von IT-Systemen — insbesondere solchen
Kritischer Infrastruktur — werden u.a. hierdurch gegen die neuen Gefahren gehértet. Eine Kriti-
sche Infrastruktur kann u.a. das IT-System eines Energieversorgers oder eines Flughafens sein.
Mit dem neuen Gefahrenbereich leistet der BND seinen Beitrag zum Ausbau der IT-Sicherheit
der Bundesverwaltung, der Verbesserung der IT-Sicherheit bei Unternehmen sowie fiir einen
verstéirkten Schutz der Biirgerinnen und Biirger in einem sicheren Netz.“? Der Schutzaufirag an
den BND schliefit auch Mafinahmen ein, die zwar keinen eindeutigen/direkten Bezug zu Cy-
berangriffen mittels Schadsoftware aufweisen, jedoch auch zum weiten Themenfeld Cyber-An-
griff gehoren. Vergleichbar schidlich wirkende informationstechnische Mittel kdnnen sein u.a.
Angriffe gegen die Verfiigbarkeit von IT-Systemen mittels Uberlastungsangriffe mit dem Ziel
der Sabotage, das Vortduschen einer Identitét, um beispielsweise an Zugangsinformationen zu
gelangen, Angriffe auf IT-Systeme unter Umgehung von physikalischen Grenzen etwa durch
Abzug von Informationen von Systemen ohne Netzwerkanbindung unter Ausnutzung der Ab-
strahlung u. A. sowie Hardwaremanipulation von Netzwerkgeriten.>

Daher wurde im November 2015 fiir den Bereich der Cybergefahren neu in das Gesetz zur
Beschrinkung des Brief-, Post- und Fernmeldegeheimnisses (Artikel 10-Gesetz — G 10) die
Befugnis des BND zur strategischen Inland-Ausland-Fernmeldeiiberwachung eingefiigt durch
§ 5 Abs. 1 S. 3 Nr. 8 G 10 aufgrund des Gesetzes zur Verbesserung der Zusammenarbeit im
Bereich des Verfassungsschutzes vom 17. November 2015%. Gegen diese gesetzliche Ermiéch-
tigung des BND zur strategischen Inland-Ausland-Fernmeldeaufkldrung in Bezug auf interna-
tionale Cybergefahren richteten sich zwei Verfassungsbeschwerden.’

1 BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BvR 1743/16 - | - 1 BvR 2539/16 -, https://www.
bverfg.de/e/rs20241008_1bvr174316.html (letzter Abruf 18.11.2024).

2 BT-Drs. 18/4654, Entwurf eines Gesetzes zur Verbesserung der Zusammenarbeit im Bereich des Verfassungs-

schutzes, vom 20.04.2015, S. 41.

Vgl. BT-Drs. 18/4654, S. 41.

BGBI I S. 1938.

5 BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BvR 1743/16 -, a. a. O. (Fn. 1), Rn. 74.
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2 Zulissigkeit und Begriindetheit der Verfassungsbeschwerde

2.1 Zustindigkeit des BVerfG fiir die Grundrechtspriifung

Da die datenschutzbezogenen Rechtsakte der Europdischen Union auf die Befugnisse des
BND zur strategischen Inland-Ausland-Fernmeldeaufkldarung gemaf3 Art. 4 Abs. 2 S. 3 EUV
nicht anwendbar sind und insbesondere die nationale Sicherheit weiterhin in die alleinige Ver-
antwortung der einzelnen Mitgliedstaaten fillt, sieht sich das BVerfG fiir die Priifung, ob die
angegriffenen Normen mit den Grundrechten des Grundgesetzes vereinbar sind, als zustandig,
auch wenn die angegriffenen Vorschriften Beziige zu datenschutzrechtlichen Bestimmungen
in Rechtsakten der EU aufweisen.®

2.2 Zuldssigkeit der Verfassungsbeschwerden

Das BVerfG sieht die Verfassungsbeschwerden teilweise als zuldssig an, soweit die Erméch-
tigung zur strategischen Inland-Ausland-Fernmeldeaufklérung im Sachbereich Cybergefahren
gemidl § 5 Abs. 1 S. 3 Nr. 8 G 10 nicht angemessen sei, weil sie sich gegen die Erfassung von
Daten aus der rein inlédndischen Telekommunikation wenden. Zulidssig sind die Verfassungs-
beschwerden auch, soweit ein unzureichender Kernbereichsschutz bei der Datenerhebung fiir
inldndische Personen gemifl § 5 Abs.2 S.2 Nr.2 und § 5a S. 1 G 10 und fiir ausléndische
Personen im Ausland nach § 5 Abs. 2 S. 3 iVm S. 2 Nr. 2 G 10 geriigt wird. Auflerdem sind
die Verfassungsbeschwerden zuldssig, soweit die Aufbewahrungsfrist fiir die Dokumentation
der Durchfiihrung der strategischen Inland-Ausland-Fernmeldeaufklarung nach § 5 Abs. 2 S. 6
G 10 als zu kurz und die unabhingige objektivrechtliche Kontrolle als unzureichend ausge-
staltet geriigt wird.’

2.3 Begriindetheit der Verfassungsbeschwerden

Soweit die Verfassungsbeschwerden zuldssig sind, sind sie nach Ansicht des Senats auch iiber-
wiegend begriindet. Denn die Beschwerdefiihrenden, auch wenn sie inlédndische juristische
Personen sind, kdnnen sich auf das Fernmeldegeheimnis aus Art. 10 Abs. 1 GG berufen. Als
ausldndische Personen im Ausland kdénnen sie sich auf Art. 10 Abs. 1 GG in seiner abwehr-
rechtlichen Funktion berufen. Der sachliche Schutzbereich des Telekommunikationsgeheim-
nisses aus Art. 10 Abs. 1 GG umfasst zum einen und zuvdrderst den Kommunikationsinhalt.
Das bedeutet, dass die offentliche Gewalt grundsitzlich keine Mdglichkeit haben soll, sich
Kenntnis vom Inhalt der {iber Telekommunikationsanlagen abgewickelten Kommunikationen
zu verschaffen, unabhéngig davon, ob sie privat, geschéftlich oder politisch ist. AuBerdem
machen Ubermittlungsarten oder Ausdrucksformen keinen Unterschied, sondern der Grund-
rechtsschutz umfasst alle Kommunikationen, die mittels der Telekommunikationstechnik aus-
getauscht werden. Die Kommunikationsumsténde, insbesondere, ob, wann und wie oft zwi-
schen welchen Personen oder Anschliissen Telekommunikationsverkehr stattgefunden hat
oder versucht worden ist, werden ebenso geschiitzt.

,,Die Nutzung des Kommunikationsmediums soll in allem vertraulich sein. Indem das
Grundrecht die einzelnen Kommunikationsvorgdnge grundsdtzlich dem staatlichen Zu-

6  BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BvR 1743/16 -, a. a. O. (Fn. 1), Rn. 77-81.
7  BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BvR 1743/16 -, a. a. O. (Fn. 1), Rn. 93 ff.
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griff entzieht, will es zugleich die Bedingungen einer freien Telekommunikation iiberhaupt

aufrechterhalten .

Dabei bezieht sich der Schutz durch Art. 10 Abs. 1 GG nicht nur auf den ersten Zugriff der
Kenntnisnahme von Telekommunikationsvorgidngen und -inhalten durch die 6ffentliche Ge-
walt. Vielmehr erstreckt sich die Schutzwirkung auch auf die Informations- und Datenverar-
beitungsprozesse, die sich an die Kenntnisnahme von geschiitzten Kommunikationsvorgéngen
anschlieBen, und auf den Gebrauch, der von den erlangten Kenntnissen gemacht wird.’ Da § 5
Abs. 1 S. 3 Nr. 8 G 10 zur Erhebung und weiteren Verarbeitung personenbezogener Daten im
Wege der heimlichen strategischen Telekommunikationsiiberwachung erméchtigt, betrifft die
Vorschrift diesen Gewéhrleistungsgehalt des durch Art. 10 Abs. 1 GG geschiitzten Telekom-
munikationsgeheimnisses und greift — verfassungsrechtlich nicht gerechtfertigt!? — in das Fern-
meldegeheimnis ein.

Die Befugnis zur strategischen Inland-Ausland-Fernmeldeaufkldrung nach § 5 Abs. 1
Satz 3 Nr. 8 G 10 ermdglicht verschiedene Grundrechtseingriffe:

,Da Art. 10 Abs. 1 GG die Vertraulichkeit der Kommunikation schiitzen will, bildet jede
Kenntnisnahme, Aufzeichnung und Verwertung von Kommunikationsdaten durch den

Staat einen Grundrechtseingriff*."!

Die Erfassung der Rohdatenstrome von Telekommunikationsverkehren durch Abfangen von
Satelliten- und Richtfunksignalen und die Erfassung kabelgebundener Datenstrome sind im
verfassungsrechtlichen Sinne Datenerhebungen und stellen sowohl gegeniiber auslédndischen
Personen als auch gegeniiber deutschen Staatsangehorigen einen Eingriff in Art. 10 Abs. 1 GG
dar, unabhiingig davon, ob sie sich im Inland oder Ausland aufhalten.'? Diese Datenerhebun-
gen machen die Daten der Betroffenen dem BND gezielt zugénglich. Der BND kann dadurch
die erhobenen Daten nach inhaltlichen Kriterien auf der Grundlage von Suchbegriffen auswer-
ten.

,, Die spdter wieder ausgesonderten Daten werden dabei nicht nur ungewollt miterfasst,
sondern bewusst erhoben, um auf relevante Erkenntnisse hin ausgewertet und gegebenen-

falls genutzt zu werden “."3

Auch die Erfassung der Rohdatenstrome von rein inldndischen Telekommunikationsverkehren
greift in Art. 10 Abs. 1 GG ein. Anders wire es nur, wenn rein inldndische Telekommunikati-
onsverkehre ungezielt und allein technikbedingt zunéchst miterfasst, aber unmittelbar nach der
Signalaufbereitung technisch wieder spurenlos ausgesondert wiirden, weil sich das behordliche
Interesse an solchen ungezielt erfassten Daten in diesem Fall nicht derart verdichtet hétte, dass

,,ein Betroffensein in einer einen Grundrechtseingriff auslésenden Qualitit anzunehmen

wdre .14

8 BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BvR 1743/16 -, a. a. O. (Fn. 1), Rn. 136; vgl.
BVerfGE 100, 313 (358 f.).

9  BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BvR 1743/16 -, a. a. O. (Fn. 1), Rn. 137; vgl.
BVerfGE 100, 313 (359); E 125, 260 (309).

10 BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BvR 1743/16 -, a. a. O. (Fn. 1), Rn. 131.

11 BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BvR 1743/16 -, a. a. O. (Fn. 1), Rn. 140; vgl.
schon BVerfGE 100, 313 (366); E 125, 260 (310) m.w.N.

12 Vgl. BVerfGE 154, 152 (229 f.) Rn. 114 ff., (252) Rn. 172.

13 BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BvR 1743/16 -, a. a. O. (Fn. 1), Rn. 141; vgl.
BVerfGE 154, 152 (229) Rn. 115.

14 BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BvR 1743/16 -, a. a. O. (Fn. 1), Rn. 142.
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Da nach dem derzeitigen Stand der Technik eine Herausfilterung der Daten von rein inldndi-
schen Telekommunikationsverkehren nicht vollstdndig moglich ist, konnen solche Daten in
die Auswertung gelangen und werden erst bei ihrer Identifizierung im Rahmen der héndischen
Sichtung aussortiert. Zwar erlaubt § 5 Abs. 1 S. 3 Nr. 8 G 10 diese Vorgehensweise nicht in
klar erkennbarer Weise, setzt aber ein solches Versténdnis voraus, um tiberhaupt angewendet
werden zu konnen.

,,In Bezug auf Personen, deren Daten auf diese Weise erfasst werden, ohne nach der Sig-
nalaufbereitung technisch wieder spurenlos ausgesondert zu werden, und die damit von
Mitarbeitenden des Bundesnachrichtendienstes zur Kenntnis genommen werden, begriin-
det dies einen Eingriff*.'>

Hinzu treten weitere Grundrechtseingriffe durch § 5 Abs. 1 S.3 Nr. 8 G 10. Zum einen er-
méchtigt diese Norm zur Auswertung der erfassten Daten. Zum anderen stellen die Befugnisse
zur automatisierten Sichtung der erfassten Telekommunikation mittels Suchbegriffen, zur hin-
dischen Auswertung der hierbei herausgefilterten Telekommunikationsverkehre und zur wei-
teren Nutzung der erhobenen Daten durch den BND jeweils eigenstindige Grundrechtsein-
griffe dar.'

Die Eingriffe in Art. 10 Abs. 1 GG sind verfassungsrechtlich nur teilweise gerechtfertigt.
Auch wenn die angegriffenen Normen formell verfassungsgemif sind, weil dem Bund inso-
weit die Gesetzgebungskompetenz nach Art. 73 Abs. 1 Nr. 1 GG zusteht.!” Sie geniigen aber
nicht den Anforderungen des Grundsatzes der VerhiltnismaBigkeit. Denn Erméchtigungen zu
heimlichen Uberwachungsbefugnissen sind nur dann materiell verfassungskonform, wenn sie
den Anforderungen der Bestimmtheit und Normenklarheit und der VerhaltnisméaBigkeit genii-
gen. Die strategische Telekommunikationsiiberwachung ist ein Instrument von besonders
schwerem Eingriffsgewicht allein aus dem Grund, dass im Rahmen dieser Uberwachung heim-
lich in Kommunikationen eingedrungen wird, die oftmals privaten und unter Umstéinden auch
hochstvertraulichen Charakter haben.

., Allerdings mindert sich das Eingriffsgewicht der strategischen Inland-Ausland-Fernmel-
deaufkldrung dadurch, dass sie typischerweise weniger zielgenau als die Uberwachung
individueller Telekommunikation und nicht vollstindig ist. “'3

Dagegen fillt erschwerend die auBerordentliche Streubreite der strategischen Telekommuni-
kationsiiberwachung ins Gewicht, da sie anlasslos gegeniiber jeder Person erlaubt und allein
durch bestimmte Zwecksetzungen final angeleitet wird. Es hat sich einerseits die Reichweite
infolge der technischen Entwicklungen enorm ausgeweitet und die Analysemoglichkeiten der
Nachrichtendienste wurden erheblich weiterentwickelt. Auch erméglicht die strategische Te-
lekommunikationsiiberwachung mittlerweile durch die Verwendung formaler Suchbegriffe
wie Telekommunikationskennungen auBerdem gezielt personenbezogene Uberwachungen,
sodass sie dadurch niher an die individuelle Telekommunikationsiiberwachung heranriickt.'®

,,Diesem besonders schweren Eingriffsgewicht steht mit einer wirksamen darauf gerich-
teten Inland-Ausland-Aufkldrung durch den Bundesnachrichtendienst, die in § 5 Abs. 1

15 BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BvR 1743/16 -, a. a. O. (Fn. 1), ebd.

16 BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BvR 1743/16 -, a. a. O. (Fn. 1), Rn. 143.

17 BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BvR 1743/16 -, a. a. O. (Fn. 1), Rn. 145-150.

18 BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BvR 1743/16 -, a. a. O. (Fn. 1), Rn. 158.

19 BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BvR 1743/16 -, a. a. O. (Fn. 1), 1. Leitsatz und
Rn. 159-160.
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G 10 genannten Gefahren rechtzeitig erkennen und ihnen begegnen zu kénnen, ein iiber-
ragendes offentliches Interesse gegeniiber. “*

Das liegt zum einen an der grundlegend gewandelten auf3en- und sicherheitspolitischen Lage
als auch zum anderen hinsichtlich der erheblich gesteigerten technologischen Mdoglichkeiten.
Die Friiherkennung von aus dem Ausland drohenden Gefahrenlagen, die immer mehr zuneh-
men, gewinnt deshalb fiir die Sicherheit besondere Bedeutung.

,,Die Erweiterung und Internationalisierung der Kommunikationsméglichkeiten und die
damit gesteigerte Politisierung und Organisationsfihigkeit international agierender
staatlicher und nichtstaatlicher Gruppierungen fiihren dazu, dass innerstaatliche Gefah-
renlagen oftmals durch Netzwerke international zusammenarbeitender Akteure begriindet
sind. Solche Aktivitiiten zielen zum Teil auf eine Destabilisierung des Gemeinwesens und
konnen zur Bedrohung fiir die verfassungsmdfige Ordnung, den Bestand und die Sicher-
heit des Bundes oder der Léinder sowie fiir Leib, Leben und Freiheit werden. Dies sind
Rechtsgiiter von iiberragendem verfassungsrechtlichem Gewicht, fiir deren Schutz der Ge-
setzgeber eine wirksame und zugleich rechtsstaatlich eingehegte Auslandsaufklirung als

unverzichtbar ansehen kann‘.*'

Trotz dieses iiberragenden dffentlichen Interesses verletzt aber die Erméchtigung zur Daten-
erhebung und der weiteren Datenverarbeitung im Wege der strategischen Inland-Ausland-
Fernmeldeaufklérung nach § 5 Abs. 1 S. 3 Nr. 8 G 10 das Grundrecht aus Art. 10 Abs. 1 GG,
weil die Erméchtigung nicht in vollem Umfang dem VerhédltnisméBigkeitsgrundsatz gentigt.
Zwar dient diese Ermichtigung einem legitimen Zweck, weil die strategische Uberwachung
Erkenntnisse liber Cybergefahren aus dem Ausland verschaffen soll, die von auflen- und si-
cherheitspolitischer Bedeutung fiir die Bundesrepublik Deutschland sind, und ist geeignet,
weil diese gesetzliche Regelung den Gesetzeszweck zu férdern ermdglicht. AuBerdem ist die
Erméchtigung erforderlich, um diesen Zweck zu erreichen. Denn ohne die breit angelegte an-
lasslose Erfassung von Datenstromen und deren Auswertung konnten entsprechende Informa-
tionen von auBen- und sicherheitspolitischer Bedeutung nicht gewonnen werden.?

,, Die Befugnis zur strategischen Inland-Ausland-Aufkldrung ist trotz ihres besonders ho-
hen Eingriffsgewichts aufgrund des iiberragenden dffentlichen Interesses grundsdtzlich
mit Art. 10 Abs. 1 GG vereinbar, bedarf aber der verhiiltnismdfigen Ausgestaltung.®

Das Gericht entschied, dass diese Norm den Anforderungen der VerhéltnisméaBigkeit im enge-
ren Sinn an die Begrenzung und Strukturierung der strategischen Inland-Ausland-Fernmelde-
aufklirung nicht vollumfinglich geniigt. Zwar ist die Uberwachungsbefugnis in § 5 Abs. 1
S. 3 Nr. 8 G 10 hinreichend bestimmt und normenklar auf den Schutz hochrangiger Gemein-
schaftsgiiter, deren Verletzung schwere Schéden fiir den dufleren und inneren Frieden und die
Rechtsgiiter Einzelner zur Folge hitte, begrenzt. Und auch die Art der Cyberbedrohungen, die
von dieser Norm erfasst werden, ist hinreichend bestimmt und normenklar geregelt.>* Es fehlen
aber der Befugnis zur strategischen Inland-Ausland-Fernmeldeaufklarung nach § 5 Abs. 1 S. 3
Nr. 8 G 10 zum einen eine hinreichend bestimmte und normenklare Regelung zur Aussonde-
rung von Daten aus rein inldndischen Telekommunikationsverkehren, durch die die Befugnis-

20 BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BvR 1743/16 -, a. a. O. (Fn. 1), Rn. 161; vgl.
auch den 2. Leitsatz.

21 BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BvR 1743/16 -, a. a. O. (Fn. 1), Rn. 161 a.E.

22 BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BVvR 1743/16 -, a. a. O. (Fn. 1), Rn. 174-179.

23 BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BvR 1743/16 -, a. a. O. (Fn. 1), 3. Leitsatz, Satz 1.

24  BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BVvR 1743/16 -, a. a. O. (Fn. 1), Rn. 185-190.
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norm entsprechend begrenzt und ausgestaltet wird. Denn bei der Durchfithrung der strategi-
schen Inland-Ausland-Fernmeldeaufklédrung werden zwingend auch Daten aus rein inléndi-
schen Telekommunikationsverkehren miterfasst.

,,Das Artikel 10-Gesetz enthdlt keine Vorgaben dazu, wie mit diesen notwendig miterfass-
ten Daten aus rein inlindischen Telekommunikationsverkehren umzugehen ist. Zwar fin-
det in der Praxis nach Angaben der Bundesregierung eine automatische Filterung und
Aussonderung der rein inldindischen Telekommunikationsdaten statt. Dies entbindet aber
nicht den Gesetzgeber von seiner verfassungsrechtlichen Verpflichtung, bestimmt und
normenklar zu regeln, dass Daten aus der rein inldndischen Telekommunikation mit allen
zur Verfiigung stehenden Mitteln technisch herausgefiltert und spurenlos geléscht werden
miissen, bevor eine manuelle Auswertung erfolgt. AufSerdem ist zu regeln, dass die Filter-

methoden kontinuierlich fortzuentwickeln sind “.*°

Ferner fehlen im Gesetz ausreichende Vorkehrungen zum Schutz des Kernbereichs der priva-
ten Lebensgestaltung, zu dem die Moglichkeit gehort, innere Vorginge, Uberlegungen und
Erlebnisse hochstpersonlicher Art zum Ausdruck zu bringen. Dieser Kernbereich gilt auch ge-
geniiber ausldndischen Personen im Ausland, sodass Suchbegriffe, die den Kernbereich der
Lebensgestaltung betreffen, gegeniiber diesen Personen nicht eingesetzt werden diirfen. Ge-
schiitzt ist insbesondere die nichtéffentliche Kommunikation mit Personen des hochstperson-
lichen Vertrauens, die in der berechtigten Annahme gefiihrt wird, nicht iiberwacht zu werden.
Denn § 5 Abs. 2 S. 3 G 10 schlieBt jedenfalls nicht hinreichend bestimmt und normenklar die
Verwendung von Suchbegriffen aus, die den Kernbereich der privaten Lebensgestaltung be-
treffen.?®

Zum anderen stellt der Senat fest, dass die Regelung in § 5 Abs. 2 S. 6 G 10 iiber die Frist
fir die Loschung der Dokumentation der Durchfiihrung der strategischen Inland-Ausland-
Fernmeldeaufklérung den verfassungsrechtlichen Anforderungen dadurch nicht gerecht wird,
dass sie zu kurz bemessen wurde, um den von der Uberwachung Betroffenen effektiven sub-
jektiven Rechtsschutz zu ermdglichen.?’” Nach § 5 Abs. 2 S. 4 G 10 ist die Durchfiihrung der
strategischen Inland-Ausland-Fernmeldeaufklarung zu protokollieren, um eine korrekte Hand-
habung der UberwachungsmaBnahmen durch eine liickenlose Dokumentation zu gewéhrleis-
ten. Nach § 5 Abs. 2 S. 6 G 10 ist diese Dokumentation am Ende des Kalenderjahres, das dem
Jahr der Protokollierung folgt, zu I6schen. Diese Loschungsfrist ist zwar ausreichend lang be-
messen, um eine effektive objektivrechtliche Kontrolle durch die G 10-Kommission zu ermog-
lichen. Aber die Loschungsfrist des § 5 Abs. 2 S. 6 G 10 zu kurz, um den von der Uberwa-
chung Betroffenen effektiven subjektiven Rechtsschutz zu ermdglichen. Tatséchlich ist nicht
sichergestellt, dass die Daten der Protokollierung noch vorhanden sind, wenn ein Betroffener
von einer UberwachungsmaBnahme benachrichtigt wird. Denn die starre Loschungsfrist des
§ 5 Abs. 2 S. 6 G 10 beginnt im Zeitpunkt der Protokollierung. Sie nimmt aber keinen Bezug
auf die Regelungen zur Benachrichtigung nach § 12 G 10. Dies ist aber deshalb notwendig,
weil die Benachrichtigung gemif § 12 Abs. 2 S. 11Vm Abs. 1 S. 1 G 10 erst nach der endgiil-
tigen Einstellung der jeweiligen Mafinahme erfolgt. Dass die Protokolldaten zu diesem Zeit-
punkt der endgiiltigen Einstellung noch vorhanden sind, ist keineswegs sichergestellt.?®

25 BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BvR 1743/16 -, a. a. O. (Fn. 1), Rn. 193.

26 BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BvR 1743/16 -, a. a. O. (Fn. 1), Rn. 196-198; vgl.
BVerfGE 154, 152 (263) Rn. 204.

27 BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BVvR 1743/16 -, a. a. O. (Fn. 1), Rn. 191-200.

28 BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BVvR 1743/16 -, a. a. O. (Fn. 1), Rn. 201-206.
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,, Zudem wird die Ausgestaltung der unabhdngigen objektivrechtlichen Kontrolle der stra-
tegischen Inland-Ausland-Fernmeldeiiberwachung nach dem Artikel 10-Gesetz den be-
sonders hohen verfassungsrechtlichen Anforderungen nicht in vollem Umfang gerecht. “?

Das sieht das Gericht schon darin, dass die Mitglieder der G 10-Kommission, die lediglich ein
oOffentliches Ehrenamt inne haben, nicht — wie verfassungsrechtlich geboten — hauptamtlich
tatig sind. Als Ersatz fiir den in erheblichem Umfang eingeschréinkten subjektiven Rechts-
schutz gegen MafBnahmen der strategischen Auslandsfernmeldeaufklarung verlangt das
BVerfG ,.eine fachlich kompetente, professionalisierte gerichtsdhnliche Kontrolle sicherzu-
stellen, die materiell und verfahrensméiBig einer gerichtlichen Kontrolle gleichwertig, insbe-
sondere mindestens ebenso wirkungsvoll ist“*’, Um dies sicherzustellen, ist bei der Zusam-
mensetzung des gerichtséhnlichen Kontrollorgans zu gewihrleisten, dass die richterliche Per-
spektive in diesem Kontrollorgan vertreten ist, sodass diesem gerichtsdhnlichen Kontrollorgan
auch Mitglieder mit richterlicher Erfahrung angehdren miissen, was bei Mitgliedern, welche
die Befiihigung zum Richteramt haben, nicht zwingend der Fall sein muss.>!

3 Ergebnis des Beschlusses

Die vier genannten Griinde des BVerfG zeigen, dass die Ermédchtigung zur Datenerhebung und
weiteren Datenverarbeitung im Wege der strategischen Inland-Ausland-Fernmeldeaufklarung
nach § 5 Abs. 1 S. 3 Nr. 8 G 10 nicht in vollem Umfang dem VerhédltnisméBigkeitsgrundsatz
geniigt und daher nicht mit Art. 10 Abs. 1 GG vereinbar, also verfassungswidrig ist. Die Fest-
stellung der Verfassungswidrigkeit gesetzlicher Vorschriften fiihrt grundsétzlich zu deren
Nichtigkeit. Allerdings kann sich das BVerfG nach § 31 Abs. 2 S. 2 u. 3 BVerfGG auch darauf
beschrinken, eine verfassungswidrige Norm nur fiir mit der Verfassung unvereinbar zu erkla-
ren, ohne die Nichtigkeit auszusprechen. Die Unvereinbarkeitserklarung kann das Bundesver-
fassungsgericht dabei zugleich mit der Anordnung einer befristeten Fortgeltung der verfas-
sungswidrigen Regelung verbinden.

,,Dies kommt in Betracht, wenn die sofortige Ungiiltigkeit der zu beanstandenden Norm
dem Schutz tiberragender Giiter des Gemeinwohls die Grundlage entziehen wiirde und
eine Abwéigung mit den betroffenen Grundrechten ergibt, dass der Eingriff fiir eine Uber-
gangszeit hinzunehmen ist. “>

Da die Griinde fiir die Verfassungswidrigkeit dieser Uberwachungsermichtigung nicht den
Kern der mit ihr eingerdumten Befugnisse betreffen, sondern lediglich einzelne Aspekte ihrer
rechtsstaatlichen Ausgestaltung, ist der Gesetzgeber in der Lage, die verfassungsrechtlichen
Beanstandungen nachzubessern und damit den Kern der mit der Erméchtigung verfolgten
Ziele auf verfassungsméfige Weise zu verwirklichen. Fiir diese Nachbesserung setzt der Senat
dem Gesetzgeber eine Frist bis zum Ablauf des 31. Dezember 2026, verbunden mit der Auf-
lage fiir den BND, Daten aus rein inldndischen Telekommunikationsverkehren — soweit tech-
nisch moglich — automatisiert herauszufiltern und unverziiglich automatisiert zu 16schen, und
entsprechende Daten, die trotz dieser automatisierten Filterung erhoben werden, unverziiglich

29 BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BvR 1743/16 -, a. a. O. (Fn. 1), Rn. 207.

30 BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BvR 1743/16 -, a. a. O. (Fn. 1), Rn. 172, 208.

31 BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BvR 1743/16 -, a. a. O. (Fn. 1), Rn. 209; vgl.
BVerfGE 154, 152 (295) Rn. 286.

32 BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BvR 1743/16 -, a. a. O. (Fn. 1), Rn. 213.
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zu loschen. Ferner diirfen auch gegeniiber auslédndischen Personen im Ausland keine Suchbe-
griffe, die den Kernbereich der privaten Lebensgestaltung betreffen, eingesetzt werden. § 5
Abs. 2 S. 3 G 10 findet deshalb in Bezug auf § 5 Abs. 2 S. 2 Nr. 2 G 10 keine Anwendung.
Auf die Protokolldaten nach § 5 Abs. 2 S. 5 G 10 findet an Stelle von § 5 Abs. 2 S. 6 G 10 die
Regelung aus § 6 Abs. 1 S. 6 u. 7 G 10 Anwendung.**

Zusammenfassend lasst sich feststellen: Der Erste Senat stellte im 3. Leitsatz seines Beschlus-
ses heraus:

., Erforderlich sind [ ...] insbesondere Maf3gaben zur Aussonderung der Telekommunikati-
onsdaten aus rein inlindischen Telekommunikationsverkehren, die Gewdhrleistung des
Kernbereichsschutzes und Loschungspflichten sowie eine unabhdngige objektivrechtliche
Kontrolle. “**

Nach Entscheidung des Ersten Senats des BVerfG ist die Befugnis zur strategischen Inland-
Ausland-Fernmeldeaufkliarung trotz ihres besonders hohen Eingriffsgewichts aufgrund des
tiberragenden dffentlichen Interesses gerade auch an der Aufkldrung von internationalen
Cybergefahren zum Schutz hochrangiger Gemeinschaftsgiiter grundsétzlich mit Art. 10 Abs. 1
GG vereinbar. Voraussetzung fiir die VerfassungsgemaBheit ist allerdings, dass das Gesetz so
ausgestaltet ist, dass der Grundsatz der VerhiltnisméaBigkeit gewahrt bleibt.

In seinem Beschluss stellt das Gericht jedoch erstens fest, dass derzeit eine hinreichende
Regelung zur Aussonderung von Daten aus rein inléndischen Telekommunikationsverkehren
fehlt. Zweitens sieht es den Schutz des Kernbereichs privater Lebensgestaltung fiir ausléndi-
sche Personen im Ausland in § 5 Abs. 2 S.31Vm § 5 Abs. 2 S. 2 Nr. 2 G 10 als unzureichend
an. Drittens moniert der Senat, dass die Aufbewahrungsfrist fiir die Dokumentation der durch-
gefiihrten strategischen Inland-Ausland-Fernmeldeaufklarung in § 5 Abs. 2 S. 6 G 10 zu kurz
ist. Und schlieBlich viertens ist ebenfalls unzureichend die Ausgestaltung der unabhéngigen
objektivrechtlichen Kontrolle durch die G 10-Kommission in § 15 G 10.

33 BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BvR 1743/16 -, a. a. O. (Fn. 1), Rn. 214-216.
34 BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BVR 1743/16 -, a. a. O. (Fn. 1), 3. Leitsatz, Satz 2.
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