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Thilo Weichert 

Facebook, der Datenschutz und die öffentliche Sicherheit 
 

1 Einleitung 

„Liebe Facebook-Gemeinde. Wir benötigen mal wieder Eure Hilfe bei einer Fahndung nach 
einem Betrügerpärchen.“ Die Polizei in Hannover suchte im Dezember 2011 zwei Tatver-
dächtige, die einem 62-Jährigen die Geldbörse gestohlen und mit dessen EC-Karte mehr als 
1000 Euro abgehoben haben sollen. Wenige Stunden nach der Meldung war die Seite bereits 
7000 Mal „geteilt“ worden. Bis dahin hatte die Polizei seit März 2011 so mit seiner Face-
bookseite und den 80.000 Fans acht Fälle „gelöst“, darunter zwei Delikte wegen gefährlicher 
Körperverletzung, zwei Vermisstensachen, eine Sexualstraftat und einen Autodiebstahl.1 

Ende September 2011 hat die Konferenz der Datenschutzbeauftragten des Bundes und 
der Länder alle öffentlichen Stellen, also auch die Polizei, aufgefordert, „von der Nutzung 
von Social-Plugins abzusehen“; diese sollten generell „auf solchen Plattformen keine Profil-
seiten oder Fanpages einrichten“.2 Bestätigt sich damit wieder einmal das uralte Vorurteil 
„Datenschutz ist Täterschutz“? Oder könnte es vielleicht sein, dass sich die Polizei vorsätz-
lich zum Komplizen macht? Die Diskussion über die polizeiliche Nutzung von Social Media 
ist in vollem Gange. 

Eine Studie im Rahmen des von der EU geförderten Projektes COMPOSITE zeigt, dass 
Social-Media-Dienste von der Polizei in allen EU-Staaten, insbesondere in den Niederlanden 
und Großbritannien, verstärkt genutzt werden. In Großbritannien informieren Polizeiwachen 
über Twitter die umliegende Anwohnerschaft über ihre aktuelle Aktivitäten und finden damit 
großes Publikumsinteresse.3 Social Media allgemein und Facebook konkret sind gesell-
schaftlich wie polizeilich Realität. Die Polizei muss sich hierzu verhalten. Nach undifferen-
zierter Technikbegeisterung zu Beginn findet inzwischen eine fachliche Debatte statt, bei 
welcher der Datenschutz eine wichtige Rolle spielt. Datenschutz ist eine unabdingbare Rah-
menbedingung für die polizeiliche Tätigkeit und Bestandteil einer umfassend verstandenen 
„öffentlichen Sicherheit“. 

Im Folgenden wird unter Heranziehung des Beispiels des global populärsten sozialen 
Netzwerks Facebook die Gemengelage von Sicherheit und Datenschutz bei der polizeilichen 
Nutzung von Social Media erörtert. 

                                                             
1  Fahndung über Facebook, SZ 29.12.2011, 9; vgl. Beck, Freunde auf Verbrecherjagd, SZ 11.08.2011, 1. 
2  82. DSB-K v. 28./29.09.2011 in München, http://www.datenschutz-bayern.de/dsbk-ent/DSK_82-Nutzerdaten.html. 
3  Fraunhofer FIT PI v. 04.04.2011, http://www.fit.fraunhofer.de/de/presse/11-04-05.html. 
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2 Facebook und der Datenschutz 

Dass das soziale Netzwerk Facebook in vielerlei Hinsicht gegen zentrale Datenschutzvor-
schriften verstößt, ist von Autoren, Aufsichtsbehörden, einigen Gerichten und in den Medien 
dargestellt worden.4 Im Folgenden sollen übersichtsartig nur die offensichtlichsten Daten-
schutzverstöße von Facebook aufgelistet werden, wobei v. a. auf das Bundesdatenschutzge-
setz (BDSG) Bezug genommen wird: 

– Notwendige Einwilligungen, etwa bei der Datenübermittlung ins außereuropäische Aus-
land oder beim Setzen von Cookies, die nicht zur Diensterbringung benötigt werden, 
werden nicht eingeholt (§ 4c Abs. 1 Nr. 1 BDSG, Art. 5 Abs. 3 E-Privacy-Richtlinie). 

– Eingeholte Einwilligungen genügen nicht den datenschutzrechtlichen Anforderungen 
(§ 4a BDSG, § 13 Abs. 2, 3 Telemediengesetz - TMG). 

– Allgemeine Geschäftsbedingungen, also die Nutzungsbestimmungen und die Daten-
schutzrichtlinien, enthalten überraschende, verbraucherschädigende und aus sonstigen 
Gründen rechtlich unwirksame Klauseln (§§ 305 ff. Bürgerliches Gesetzbuch - BGB).5 

– Die gesetzlich geforderte Möglichkeit für Betroffene, ihre Ansprüche auf Auskunft, Be-
richtigung, Sperrung und Löschung durchzusetzen, wird teilweise völlig, in jedem Fall 
aber weitgehend verweigert und unangemessen behindert (§§ 6, 34, 35 BDSG). 

– Den Informations- und Impressumspflichten wird nicht vollständig genügt (§§ 5, 6, 13 
Abs. 1 TMG). 

– Die datenschutzrechtlichen Verantwortlichkeiten lassen sich für alle Beteiligten, insbe-
sondere für die Betroffenen und für Aufsichtsbehörden, nicht klar erkennen (§§ 3 Abs. 7, 
4 Abs. 3 BDSG). 

– Die Pflicht zur vollständigen Löschung von Daten, etwa wegen der Verletzung von Per-
sönlichkeitsrechten, nach Abschalten eines Accounts oder wegen Zeitablaufs, wird nicht 
umgesetzt (§ 35 Abs. 2 BDSG). 

– Daten Dritten werden ohne Einwilligung und ohne gesetzliche Legitimation verarbeitet 
(§§ 28, 29 BDSG, §§ 14, 15 TMG). 

– Beim Einsatz des biometrischen Verfahrens der Gesichtserkennung werden die schutz-
würdigen Betroffeneninteressen missachtet (§ 28 Abs. 1 Nr. 2 BDSG).6 

– Den besonderen Legitimationsanforderungen für die Verarbeitung von sensiblen Daten 
wie z. B. Gesundheitsdaten, wird nicht genügt (§§ 3 Abs. 9, 4a Abs. 3, 28 Abs. 6-9 
BDSG). 

– Es erfolgt bei Profilerstellungen keine hinreichende Information und es wird keine Wi-
derspruchsmöglichkeit eingeräumt (§ 15 Abs. 3 TMG). 

– Die pseudonyme Nutzung wird nicht zugelassen (§ 13 Abs. 6 TMG). 
– Der Minderjährigenschutz wird nicht beachtet (u. a. §§ 106 ff. BGB). 

                                                             
4  Siehe zum Ganzen u. a. Konferenz der Datenschutzbeauftragten des Bundes und der Länder vom 28./29. 

09.2011 in München, Datenschutz bei sozialen Netzwerken jetzt verwirklichen; LG Berlin U. v. 06.03.2012, 
Az. 16 O 551/10; dazu Schwenke, Nutzer dürfen nicht zur Ware werden, www.lto.de 13.03.2012; LG Aschaf-
fenburg U. v. 19.08.2011, Az. 2 HK O 54/11, BeckRS 2011, 24110; Bahr Facebook: Eine datenschutzrechtli-
che Analyse, website boosting 11-12.2010; Big-Brother-Award 2011, FIfF-Kommunikation 2/2011, 20 ff.; 
Ernst, NJOZ 2010, 1917 u. NJW 2010, 2989; Jandt/Roßnagel ZD 4/2011, 160 ff.; Körffer, Deutsche Polizei 5-
2012, 15 f.; Laue, Datenschutz-Berater 6/2011, 11 ff.; Polenz, VuR 6/2012, 207 ff.; Roosendaal, Facebook 
Tracks and Traces Everyone: Like This!, Tilburg Law School Legal Studies Research Series No. 03/2011; 
ULD, Soziale Netzwerke: Wo hört der Spaß auf? Blaue Reihe 7; a. A. Voigt/Alich NJW 2011, 3541. 

5  Zur neuen Google-Datenschutzerklärung Becker/Becker MMR 2012, 351 ff. 
6  HmbBfDI, DuD 2011, 743; HmbBfDI, Automatische Gesichtserkennung: Verfahren gegen Facebook wieder 

aufgenommen, PE vom 15.08.2012. 
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– Angebotene Bezahlverfahren entsprechen nicht den datenschutzrechtlichen Anforderun-
gen (§§ 28-28b BDSG). 

– Die verwendeten technisch-organisatorischen Sicherheitsmaßnahmen sind ungenügend 
(§ 9 BDSG mit Anlage). 

Facebook ist nicht das einzige soziale Netzwerk, das es mit deutschem und europäischem 
Datenschutzrecht nicht so ernst nimmt. Google+ und weitere Anbieter v. a. aus den USA ste-
hen dem weltgrößten sozialen Netzwerk darin nicht nach, dass deren Geschäftsmodell auf 
Datenschutzverstößen basiert.7 Facebook verdient aber wegen seiner Größe und dem Um-
stand, dass es dadurch für die Polizei das interessanteste Netzwerk ist, besondere Aufmerk-
samkeit. 

Facebook nimmt das Thema Sicherheit selbst in die Hand. Auch dabei schert sich das 
Unternehmen nicht um nationale Gesetze: Um kriminelle Aktivitäten in der Kommunikation 
auf dem Portal aufzuspüren, durchsucht Facebook diese automatisiert auf der Basis bestimm-
ter Merkmale und Schlüsselbegriffe. Facebook greift dabei nach eigenen Angaben auf ein 
Archiv von Chatprotokollen zurück, die früheren sexuellen und vergleichbaren Übergriffen 
zugeordnet werden. Bei ähnlichen Kommunikationen werden Facebook-Mitarbeiter einge-
schaltet. Diese entscheiden dann, ob der Fall an die zuständigen Behörden weitergegeben 
wird. Wie intensiv eine Unterhaltung durchleuchtet wird, hänge davon ab, wie Facebook die 
Beziehung zwischen den beteiligten Nutzern einschätzt. Neben verdächtigen Formulierungen 
werden Aspekte in der Beziehung der beteiligten Kommunikationspartner, z. B. deren unter-
schiedliches Alter, herangezogen. Facebook informierte seine Mitglieder über diese Überwa-
chung und Auswertung nicht. Die Aussage von Facebook, auch in Deutschland "proaktiv" 
auf die Ermittlungsbehörden zuzugehen, falls so eine vermeintliche Straftat detektiert wird, 
wurde zurückgezogen, nachdem Datenschutzbeauftragte das Vorgehen des Unternehmens als 
Verstoß gegen das Telekommunikationsgeheimnis kritisierten. Der Landesbeauftragte für 
den Datenschutz und die Informationsfreiheit in Rheinland-Pfalz wies auf den Fall eines So-
zialarbeiters hin, der fälschlicherweise in Verdacht geriet, weil er auffällig viele minderjähri-
ge Facebook-Freunde hatte – die von ihm betreuten Jugendlichen.8 

Die Ziele der über personenbezogene Datenauswertung von Facebook durchgeführten Si-
cherheitsmaßnahmen sind primär geschäftlicher Art. Diesen mögen auch Erwartungen insbe-
sondere US-amerikanischer Behörden zugrunde liegen, die mit hoheitlichen Sanktionen 
durchgesetzt werden können. Zudem geht es um die Gewährleistung der eigenen Sicherheit 
und die Wahrung des Sicherheitsvertrauens der Mitglieder- bzw. Kundenschaft.9 

3 Die polizeiliche Nutzung von sozialen Netzwerken 

3.1 Facebook konkret 

Rechtliche Bedenken hielten die deutsche Polizei zunächst nicht davon ab, Facebook als 
Kommunikationsplattform und zur Öffentlichkeitsfahndung zu verwenden, die in den §§ 131 
ff. StPO normiert ist. Dies änderte sich erst, als Datenschutzbeauftragte darauf hinwiesen, 

                                                             
7  Weichert, Datenschutzverstoß als Geschäftsmodell – der Fall Facebook, DuD 10/2012. 
8 Menn http://www.reuters.com 12.07.2012; Paukner www.süddeutsche.de 13.07.2012; LfDI Rheinland-Pfalz 

PE v. 19.07.2012. 
9 Z.B. Link- und Spamkontrolle, „Gefällt mir“-Double-Check, Passwort-Check auf Hackerplattformen, Berech-

nung von Freundewahrscheinlichkeiten, vgl. So arbeitet die Facebook-Polizei, www.spiegel.de 27.05.2012.  
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dass diese Verwendung durch öffentliche Stellen rechtswidrig ist, u. a. weil eine Verarbei-
tung in den USA erfolgt, wofür es keine Legitimation gibt, die Verantwortlichkeit für die er-
folgende Datenverarbeitung von den öffentlichen Stellen faktisch nicht wahrgenommen wer-
den kann und insofern keine rechtlichen Sicherungen bestehen. Es ist Facebook möglich, die 
polizeilich veranlasste Kommunikation auszuwerten. Entsprechendes gilt für alle US-
Sicherheitsbehörden, die nach US-Recht hierauf Zugriff haben. Bei Facebook lassen sich zu 
löschende Daten nicht verlässlich löschen, die Vertraulichkeit der Kommunikation von Hin-
weisgebern und der Hinweise nicht sicherstellen.10 

Nachdem der niedersächsische Landesbeauftragte für Datenschutz und das dortige Jus-
tizministerium sich diesen Bedenken anschlossen, stellte die Polizei in Hannover im Januar 
2012 seine Facebook-Fahndung vorübergehend ein. Wenig später gab Innenminister Uwe 
Schünemann eine modifizierte Vorgehensweise bekannt: Zu den Fahndungs- und Suchhin-
weisen gelangt man nun über einen Link, der auf der Facebook-Fanpage der Polizei gepostet 
wird. Bei Betätigen des „Links“ wird der Nutzer auf die Fahndungsseite der Polizei geleitet, 
wo er dann die Informationen bekommt, die er bisher auf der Pinnwand der Fanpage bei Fa-
cebook vorfand. „Entscheidend ist bei der Variante des ´Links` die Tatsache, dass die Hoheit 
über die personenbezogenen Daten besonders in Bezug auf die Speicherung und Löschung 
bei der Polizei bleibt.“ Eine Übermittlung von personenbezogenen Daten in die USA sei so-
mit nicht gegeben und die datenschutzrechtlichen Belange würden Beachtung finden.11 Um 
zu vermeiden, dass Unschuldige öffentlich angeschwärzt werden und Daten bei einem priva-
ten Anbieter außer Kontrolle geraten, wird die Aufforderung angezeigt: „Solltet ihr Hinweise 
haben, bitte nicht hier posten“ mit der Angabe der Nummer des Kriminaldauerdienstes. So 
einfach lässt sich das Problem der ungenügenden Souveränität über die eigenen Daten jedoch 
nicht lösen. Viele der User folgen nicht der Empfehlung. Auch der Polizei gelingt es nicht, 
sich an die eigenen Regeln zu halten: Ende Juli 2012 benannte sie z. B. auf Facebook eine 
Webseite als kinderpornografisch, die keine derart relevanten Inhalte aufwies.12 Weiterhin 
erhält Facebook, ein nach deutschem Datenschutzrecht unzulässiger Dienst (s. o. 2), relevan-
te Informationen, insbesondere die Nutzungsdaten. 

3.2 Polizei-Apps und Co. 

Auf der Cebit 2011 präsentierte die nordrhein-westfälische Polizei eine erste eigene App, mit 
der einfach auf die Webseiten der Polizei zugegriffen werden kann, über aktuelle Gescheh-
nisse und Tipps der Polizei informiert wird, ein Notruf ausgelöst werden kann und mit Hilfe 
eines Geolokalisierungsdienst die nächstgelegene Polizeidienststelle angezeigt wird.13 Einen 
Schritt weiter gehen britische Ermittler, die mit einer eigenen Applikation nicht nur über ei-
gene Aktivitäten und Recherchen informieren, sondern die Bevölkerung um Mithilfe bitten. 
Dabei werden Gesichtsbilder von im lokalen Umkreis gesuchten Personen angezeigt, denen 
Straftaten, auch geringere Vergehen, vorgeworfen werden. Die Bilder stammen u. a. aus Po-
lizeidateien oder von Überwachungskameras. Eine andere App für Geschäftsinhaber erlaubt 

                                                             
10 PE 19.08.2011, ULD an Webseitenbetreiber: Facebook-Reichweitenanalyse abschalten, 
 https://www.datenschutzzentrum.de/presse/20110819-facebook.htm 
11 PE Niedersächsisches Ministerium für Inneres und Sport 06.02.2012. 
12 Polizeipanne ruft Facebook-Gegner auf den Plan, 25.07.2012, http://www.ndr.de/ratgeber/netzwelt/polizeiface 

book105.html. 
13 Innenministerium NRW PE 04.03.2011, http://www.nrw.de/meldungen-der-landesregierung/nrw-mit-bundes 

weit-erster-polizei-app-auf-der-cebit-erfolgreich-10537/. 
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die direkte Meldung von Straftaten und die Beifügung von Zeugenaussagen und Beweisma-
terial, etwa von Überwachungskameras.14 

In Deutschland meint die Polizei, auf entsprechende Instrumente in Zukunft nicht ver-
zichten zu können. Die Innenministerkonferenz soll Regeln „insbesondere in Bezug auf die 
Nutzung sozialer Netzwerke“ festlegen, als „sinnvolle Ergänzung“ der „Informations-, Er-
mittlungs- und Fahndungsarbeit“.15 Sowohl die AG Kripo wie auch der Arbeitskreis Innere 
Sicherheit (AK II) der Innenministerkonferenz befassen sich seit 2009 mit dem Thema. Die 
Kommission Kriminalitätsbekämpfung (KKB) der AG Kripo diskutiert Recherchemöglich-
keiten in Netzwerken seit 2010. Inzwischen gibt es auch auf europäischer Ebene Erfahrungs-
austausch und Kooperationen.16 Jörg-Uwe Hahn wollte im Sommer 2012 als hessischer Vor-
sitzender der Justziministerkonferenz die Facebook-Fahndung legalisieren: „Dieses Potenzial 
sollte der Staat nicht liegen lassen. Wir haben deshalb die Gespräche mit Facebook aufge-
nommen und hoffen, bis zum Herbst eine Lösung gefunden zu haben.“17 

3.3 Den rechtlichen Rahmen klären 

Nach den Allgemeinen Geschäftsbedingungen (AGB) der meisten sozialen Netzwerken die-
nen diese ausschließlich Privatpersonen für private Zwecke, nicht jedoch Behörden z. B. für 
Zwecke der Strafverfolgung oder der Gefahrenabwehr. Unabhängig von der Frage, ob diese 
AGB überhaupt den rechtlichen Anforderungen der §§ 305 ff. BGB genügen, können derar-
tige AGB gesetzliche Handlungs- und Eingriffsbefugnisse der Polizei nicht ausschließen.18 
Tatsächlich scheint z. B. Facebook ein großes Interesse daran zu haben, dass sein Netzwerk 
auch von Behörden und auch für Ermittlungszwecke verwendet wird. 

Die Polizei benötigt zur Aufgabenwahrnehmung rechtliche Handlungsbefugnisse in Be-
zug auf soziale Netzwerke. Dabei muss sie sich bewusst sein, welche Funktionen den Betrei-
bern, den eingebundenen Nutzern und den von Ermittlungen betroffenen Menschen zukom-
men. Bisher hat die Polizei nicht zu erkennen gegeben, inwieweit Facebook die Funktion ei-
nes Auftragnehmers, also eines verlängerten Arms der Polizei (vgl. § 11 BDSG), oder eines 
unabhängigen Portals erfüllen soll. Das Strafprozess- und das Polizeirecht bieten eine Viel-
zahl unterschiedlicher Rollen, von denen die rechtliche Zulässigkeit einer Maßnahme ab-
hängt: Dienstleister, Hinweisgeber, Zeuge, Störer, Verdächtiger, Betroffener, Beschuldig-
ter... Praktisch in jedem Fall wird in Grundrechte eingegriffen. Vor, nicht nach einem Ein-
griff muss die Polizei die Rechtsgrundlage ihres Handelns und dessen Grenzen kennen. 

4 Ermittlungen im virtuellen öffentlichen Raum 

Die Bundesregierung gab im Juli 2011 bekannt, dass vom Bundeskriminalamt (BKA), der 
Bundespolizei (BPol) und dem Zollfahndungsdienst soziale Netzwerke nur „fallbezogen“ 
ausgewertet werden: „Es wird keine systematische und anlassunabhängige Recherche in so-

                                                             
14 Sotscheck, 26.06.2012, Scotland Yard im iPhone, http://www.taz.de/!96172/. 
15 Der Spiegel 22/2012, 18. 
16 BReg. BT-Drs. 17/6587, S. 3, 9f. 
17 Solms-Laubach, http://www.bild.de/politik/inland/facebook/facebook-fandungen-gegen-verbrecher-24705406. 

bild.html. 
18 Henrichs/Wilhelm, Kriminalistik 4/2010, 223. 
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zialen Netzwerken durchgeführt“.19 Zu den Fragen, inwieweit die Polizei Social Media für 
ihre Aufgabenerfüllung nutzen darf, gibt es weitgehend noch keine gerichtlichen oder ge-
setzgeberischen Entscheidungen. In Social Media ergeben sich polizeirechtlich relevante Ge-
fahrenlagen und werden Straftaten begangen. Dort lassen sich Erkenntnisse über Gefahren 
und Straftaten erlangen.20 In Ermangelung gesetzlicher Normierungen speziell für soziale 
Netzwerke muss und kann auf grundrechtliche Erwägungen sowie auf allgemeinere Ein-
griffsgrundlagen zurückgegriffen werden.21 

Tangiert sind regelmäßig das Recht auf informationelle Selbstbestimmung sowie in be-
stimmten Fällen das Telekommunikationsgeheimnis gemäß Art. 10 GG und das von Art. 2 
Abs. 1 i. V. m. 1 Abs. 1 GG abgeleitete Grundrecht auf Gewährleistung der Integrität und 
Vertraulichkeit informationstechnischer Systeme. Bei sozialen Netzwerken handelt sich im 
Wesentlichen um Telemedien i. S. d. Telemediengesetzes (TMG). Unabhängig von der Fra-
ge, ob das TMG oder das Telekommunikationsgesetz (TKG) auf den Betreiber anwendbar 
ist, werden die individuellen Kommunikationsbeziehungen durch Art. 10 GG geschützt. Von 
Polizeirecherchen tangiert sein können als weitere Grundrechte Art. 4 Abs. 1 GG bei der 
Kommunikation mit Seelsorgern, Art. 5 GG bei Meinungsäußerungen und bei der Informati-
onsbeschaffung, Art. 6 GG bei Ermittlungen im familiären Bereich, die politischen Grund-
rechte von Art. 8 und 9 GG bei Nutzungen im Kontext von Versammlungen und Vereini-
gungen, Art. 13 GG bei der Aktivierung von Bild- und Tonaufnahmewerkzeugen im Wohn-
raum.22 

4.1 Öffentlich oder nichtöffentlich 

Werden personenbezogene Daten gezielt erhoben zwecks Zuordnung zu einzelnen Personen 
oder Personengruppen, so erfolgen hoheitliche Grundrechtseingriffe.23 Zweifellos darf der 
Staat das zur Kenntnis nehmen, was jedermann über öffentliche Quellen zugänglich ist, also 
was einem Beamten bei einer „Internetstreife“ auf den Bildschirm gelangt. Doch hat die 
staatliche Grundrechtsbindung zur Folge, dass spätestens bei einem gegen konkrete Personen 
oder Personengruppen gerichteten Sammeln von Daten rechtsstaatliche Schranken beachtet 
werden müssen. Rechtlich relevant ist dabei, ob bei dem Datensammeln ein schutzwürdiges 
Vertrauen des Betroffenen ausgenutzt wird. Werden Informationen nur dadurch erlangt, dass 
die Informationsquelle der Identität und der Motivation des Kommunikationspartners ver-
traute, so bedarf es einer eingehenden Prüfung der Zulässigkeit der Erhebung.24 

Kein Vertrauensproblem besteht, wenn Daten aus dem öffentlich zugänglichen Teil des 
Netzes erlangt werden. Die Grenzen zwischen öffentlich und nicht-öffentlich sind im Inter-
net fließend, da oft Zugangsbeschränkungen bestehen, wobei diese sich teilweise an be-
stimmten Merkmalen (z. B. Alter) festmachen und bis zu einer eindeutigen Identifizierung 
(z. B. über Post-ID-Verfahren) gehen. Eine Legaldefinition für öffentliche Zugänglichkeit 
enthält das BDSG: „Allgemein zugänglich sind Daten, die jedermann, sei es ohne oder nach 
                                                             
19 BReg. BT-Drs. 17/6587, S. 2. 
20 Fallbeispiele bei Henrichs/Wilhelm, Kriminalistik 4/2010, 218 ff. 
21 Ausführliche Behandlung des Themas: ULD, Polizeiliche Recherchen in sozialen Netzwerken zu Zwecken der 

Gefahrenabwehr und Strafverfolgung, vom 12.03.2012, https://www.datenschutzzentrum.de/polizei/20120312-
polizeiliche-recherche-soziale-netzwerke.pdf. 

22 Die Aufzählung kann nicht abschließend sein, vgl. zu den Grundrechtsfragen Hoffmann/Luch/Schulz in 
Schliesky/Schulz, Transparenz, Partizipation, Kollaboration – Web 2.0 für die öffentliche Verwaltung, 2012, 
S. 216 ff., 234 f. 

23 BVerfG U. v. 27.02.2008, Az. 1 BvR 370/07, 1 BvR 595/07, NJW 2008, 822 ff., 836, Rz. 309, BVerwG 
NVwZ 2011, 163, Rz. 17. 

24 BVerfG U. v. 27.02.2008 (Fn. 23), Rz. 310; Henrichs, Kriminalistik 10/2011, 626. 
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vorheriger Anmeldung, Zulassung oder Entrichtung eines Entgelts, nutzen kann“.25 Daten, 
die einer nicht näher begrenzten bzw. bestimmbaren Gruppe von Teilnehmenden zugänglich 
sind, sind öffentlich. Grenzen sich dagegen Personen gegenüber der Öffentlichkeit dadurch 
ab, dass individuelle Zugangshindernisse bestehen, z. B. eine ID-Prüfung oder die Überprü-
fung einer voraussetzungsvollen Mitgliedschaft, so liegt Nicht-Öffentlichkeit vor. Nichtöf-
fentlich sind Daten, die bei Facebook nur für „Freunde“ zugänglich sind, unabhängig davon, 
wie streng die Freundesprüfung tatsächlich ist. Entsprechendes gilt für eine tatsächlich nicht 
in jedem Fall überprüfte, aber nachträglich überprüfbare Zugangskontrolle. Je individueller 
die Zugangsprüfung ausfällt, desto eher sind Daten nichtöffentlich. Je größer und unpersönli-
cher sich eine Zielgruppe darstellt, desto eher ist diese öffentlich.26 

Der Einsatz geläufiger Suchmaschinen bewegt sich im öffentlichen Raum, unabhängig 
von der Frage, inwieweit deren sonstiger Betrieb rechtmäßig ist.27 Liegen bestimmte polizei-
liche Erkenntnisse vor, so werden anlassbezogen frei zugängliche Personendaten aus sozia-
len Netzwerken „zur Verdichtung“ herangezogen und in Verfahren eingeführt.28 Dies gilt 
auch, wenn eine Mitgliedschaft Voraussetzung zu dem Teil des Internets ist und Nutzungs-
bestimmungen des Betreibers behördliche Ermittlungen untersagen. Es kommt nicht auf die 
Erklärungen und Vorstellungen des Anbieters an, sondern darauf, ob Daten tatsächlich all-
gemein zugänglich sind. Dies ist z. B. bei den Portraitfotos bei Facebook der Fall. Diese 
werden, oft zur Verblüffung der Betroffenen, zur Identifizierung von Fahrzeugführern an-
lässlich von Geschwindigkeitsübertretungen oder anderen Verkehrsverstößen genutzt.29 Die 
Nutzung des Internet ist zwar nicht zuverlässig, aber schneller und weniger umständlich als 
die Anfrage bei einer Meldebehörde. Nicht akzeptabel ist bei diesen Abgleichen jedoch die 
Nutzung von automatisierten Verfahren, etwa die Gesichtserkennungsfunktion von Face-
book, da hierbei nicht mehr zielgerichtet ermittelt wird, sondern durch den technischen Ab-
gleichsvorgang eine Vielzahl von unverdächtigen Personen in die Ermittlung mit einbezogen 
wird.30 

4.2 Generalbefugnis als Rechtsgrundlage 

Für die Erhebung und weitere Verarbeitung von Daten aus sozialen Netzwerken, sie sich an 
einen nicht abgegrenzten Personenkreis richten, genügen die polizeirechtlichen Generalbe-
fugnisse31 bzw. die Ermächtigung aus den §§ 161, 163 StPO. Die Kenntnis der Daten muss 
zur Abwehr einer Gefahr für die öffentliche Sicherheit oder die Durchführung eines straf-
rechtlichen Ermittlungsverfahrens erforderlich sein. Hierbei ist wegen des geringen invasi-
ven Charakters des Vorgehens nicht erforderlich, dass das polizeiliche Handeln als solches 
erkennbar ist. Da Betreiber der sozialen Netzwerke technisch die Erhebung mitprotokollieren 
können, kann es sogar ermittlungstaktisch sinnvoll oder erforderlich sein, den polizeilichen 
Hintergrund durch pseudonymes Handeln zu verschleiern. 

                                                             
25 § 10 Abs. 5 S. 2 BDSG. 
26 Henrichs, Kriminalistik 10/2011, 624 f. 
27 Zur datenschutzrechtlichen Zulässigkeit von Suchmaschinen vgl. Weichert in: Lewandowski, D. (Hrsg.), 

Handbuch Internet-Suchmaschinen, 2009, S. 285 ff., Artikel 29-Arbeitsgruppe, WP 148 (1/2008). 
28 BReg. BT-Drs. 17/6587, S. 5. 
29 Polizeiliche Identifizierung per Web2.0, DANA 3/2011, 115 f. 
30 HmbBfDI, Gesichtserkennungsfunktion von Facebook verstößt gegen europäisches und deutsches Daten-

schutzrecht, PM v. 02.08.2011; DANA 3/2011, 109. 
31 Z. B. § 20b BKAG Abwehr von Gefahren des internationalen Terrorismus, § 7 Abs. 2 BKAG Zentralstellen-

aufgaben; Körffer, Dürfen Behörden Informationen aus Facebook und Co. Nutzen? erscheint demnächst in Po-
lizeispiegel 2012. 
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Zwar gilt der Grundsatz, dass die Polizei offen ermitteln sollte, dies jedoch nicht unbe-
dingt und absolut. Gerade bei öffentlich zugänglichen Quellen kommt es für die Tiefe des 
Eingriffs für den Betroffenen bei der Erhebung nicht darauf an, welche Person mit welcher 
Motivation handelt. Eine pseudonyme Erhebung hat zur Folge, dass polizeiliches Handeln 
nicht als hoheitliches Handeln erkannt wird, was nicht nur der polizeilichen Tarnung dient, 
sondern eine Erhebung für den Betroffenen schonender machen kann, weil für Dritte, also z. 
B. Dienstbetreiber und Kommunikationspartner im Netz, nicht erkennbar ist, dass sich die 
Polizei für diesen interessiert. Durch systematische Analyse von offenen Polizeianfragen 
kann ein Betreiber nicht nur Erkenntnisse über polizeiliches Vorgehen erlangen, sondern 
auch über die Zielpersonen. Selbst wenn ein Betreiber selbst kein Interesse an diesen Daten 
hat, kann ein solches z. B. bei ausländischen Ermittlungsbehörden bestehen, die nach natio-
nalem Recht Zugriff auf die Betreiberdaten haben.32 

Der Bundesbeauftragte für den Datenschutz und die Informationsfreiheit äußerte Zweifel, 
inwieweit die Generalklauseln die Grundrechtseingriffe bei Ermittlungen in sozialen Netz-
werken legitimieren können. Grundrechtseinschränkungen bedürften normenklarer gesetzli-
cher Grundlagen, die Voraussetzung und Umfang der Beschränkung klar und für die Betrof-
fenen erkennbar regeln, was bei den Generalklauseln nicht gegeben sei.33 Tatsächlich dürfte 
es schwierig sein, spezielle gesetzliche Einschränkungen bei der Erhebung von öffentlich 
zugänglichen Quellen vorzunehmen. Hier sind weniger individualrechtsschützende Sonder-
regelungen gefordert, sondern vorrangig eine funktionstüchtige Kontrolle durch die aufsicht-
liche, die parlamentarische und die Datenschutz-Kontrolle. Aus Gründen der fachaufsichtli-
chen wie datenschutzaufsichtlichen Kontrollierbarkeit wie für die Wahrung von Betroffenen-
rechten ist bei der Erhebung im virtuellen öffentlichen Raum nötig, dass die Datenverarbei-
tungsvorgänge nachvollziehbar dokumentiert werden. Dies hat zur Folge, dass alle zielge-
richteten Erhebungsmaßnahmen unter Angabe von Zeitpunkt, verantwortlichem Ermitt-
lungsbeamten, Inhalt der Erhebung und Verwendungszwecke dokumentiert und zum Vor-
gang genommen werden. 

5 Verdeckte Ermittlungen 

5.1 Vertrauen in die Kommunikationspartner bei Social Media 

In Sozialen Netzwerken besteht, anders als allgemein im Internet, regelmäßig ein gewisses 
Vertrauen in die Identität der Mitglieder. Zwar sind diese Netzwerke als Telemedien nach 
§ 13 Abs. 6 TMG verpflichtet, eine pseudonyme Nutzung zu ermöglichen. Dem kommen a-
ber insbesondere die US-amerikanischen Netzwerke wie Facebook und Google+ nicht nach, 
bei denen gemäß den Nutzungsbestimmungen Klarnamenpflicht besteht. Diese Pflicht wird – 
mit teilweise nach deutschem Recht fragwürdigen Aktionen – von den Betreibern überprüft 
und durchgesetzt. Viele Funktionen eines sozialen Netzwerkes, z. B. das Freundefinden, set-
zen voraus, dass Klarnamen verwendet werden. Dies hat ein gewisses Vertrauen zur Folge, 
dass hinter einem Account die beschriebene Person steckt.34 Dies bedeutet, dass die Polizei 

                                                             
32 Körffer (Fn. 31). 
33 BfDI 23. Tätigkeitsbericht 2009-2010, S. 86 (Kap. 7.1.7); dagegen BReg BT-Drs. 17/6587, S. 4 f. 
34 Netzwerke schätzen daher wohl realistisch die „Missbrauchsquote“ mit ca. 5 % ein; die Schätzung von Hen-

richs/Wilhelm, Kriminalistik 4/2010, 219, von 30 % ist unrealistisch; Facebook vermutet 83 Millionen Fake-
Accounts, www.heise.de 02.08.2012. 
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in sozialen Netzwerken nicht beliebig unter Legende ermitteln darf. Es kommt auf die Um-
stände des Einzelfalls an. Anknüpfungspunkte für ein Vertrauen können sein, 

1. dass der Personenkreis, dem Informationen zugänglich gemacht werden, durch bestimmte 
Merkmale eingegrenzt ist, 

2. deren Zahl gering und überschaubar bleibt oder 
3. der Zugriff auf die Daten eingeschränkt ist und dies auch tatsächlich überprüft wird.35 

Für die Frage, wann das Vertrauen in die Identität oder Gruppenzugehörigkeit des Kommu-
nikationspartners schutzwürdig ist, ist von Bedeutung, inwieweit einem Betroffenen über-
haupt Vertraulichkeitseinstellungen, etwa durch Nutzungsbedingungen und technische Opti-
onen möglich sind. Gibt es für die Polizei keine Anhaltspunkte dafür, dass der Betroffene 
oder die Nutzergruppe auf Vertraulichkeit verzichtet, so muss sie von einem schutzwürdigen 
Vertrauen im Hinblick auf den Kommunikationspartner ausgehen. Je sensibler die verwende-
ten Informationen sind und je schutzbedürftiger die Personengruppe ist, etwa bei Kindern, 
Jugendlichen oder technisch wenig versierten Menschen, desto stärker ist die Schutzwürdig-
keit. 

Für die Datenerhebung in sozialen Netzwerken unter Ausnutzung eines schutzwürdigen 
Vertrauens bedarf es einer hinreichend normenklaren und verhältnismäßigen Gesetzesgrund-
lage.36 Dabei kann eine Interpretationsbreite bei den Regelungen in Kauf genommen wer-
den, wenn diese spezifische Begrenzungen im Hinblick auf die spezifischen Grundrechtsrisi-
ken enthalten. Bei der Schaffung von Spezialregelungen sollte keine Beschränkung auf oh-
nehin nur schwer abgrenzbare soziale Netzwerke erfolgen; diese sollten vielmehr generell 
die Ermittlungstätigkeit im Internet erfassen.37 

5.2 Verdeckte Ermittler 

In einem im Frühjahr 2010 im Bundesministerium des Innern erarbeiteten Konzept zur Be-
kämpfung linker Gewalttaten wird der Einsatz „virtueller Agenten“ vorgeschlagen. Beamte 
könnten sich durch den Aufbau von Blogs in das Milieu einschleusen, Diskussionen anregen 
und Kontakte knüpfen.38 Gemäß der Angabe der Bundesregierung hat das Bundeskriminal-
amt zwischen Juli 2009 und Juli 2011 in 6 Ermittlungsverfahren sog. virtuelle verdeckte Er-
mittler eingesetzt. Handlungsweisen wie das Aufrufen zu Straftaten, das Verfassen von Tex-
ten mit strafbarem Inhalt oder die Weitergabe von Dateien mit strafbarem Inhalt kämen „re-
gelmäßig nicht in Betracht“, jedoch „ausnahmsweise dann, wenn sie nach den allgemeinen 
Regelungen rechtmäßig sind“. Nähere Angaben zu den konkreten Einsatzrahmenbedingun-
gen machte die Bundesregierung nicht, um die „Offenlegung sensibler polizeilicher Vorge-
hensweisen und Taktiken“ zu vermeiden.39 

Der Einsatz von verdeckten Ermittlern in Sozialen Netzwerken ist in § 110a StPO sowie 
entsprechend im Polizeirecht geregelt. Voraussetzung ist, dass besonders schwerwiegende 
Straftaten oder Gefahrenlagen aufgeklärt werden sollen. Deren Einsatz kommt nur als letztes 
Mittel in Betracht. Verdeckte Ermittler sind Polizeibeamte, die unter einer ihnen verliehenen, 
auf Dauer angelegten, veränderten Identität ermitteln und unter dieser Legende auch am 
                                                             
35 ULD, https://www.datenschutzzentrum.de/polizei/20120312-polizeiliche-recherche-soziale-netzwerke.pdf. 
36 Einen schematischen Überblick über die bereichsspezifischen Eingriffsgrundlagen geben Henrichs/Wilhelm, 

Kriminalistik 1/2010, 34, 36. 
37 Henrichs/Wilhelm, Kriminalistik 4/2010, 223. 
38 Berg/Hollersen/Stark/Ulrich, Feuer und Flamme, http://www.spiegel.de/spiegel/print/d-70500966.html. 
39 BReg. BT-Drs. 17/6587, S. 6; vgl. Oppong, Polizei im Web: „vernetzen und ermitteln“, http://meedia.de/inter 

net/polizei-bei-facebook-vernetzen-und-ermitteln/2012/04/17.html. 
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Rechtsverkehr teilnehmen (§ 110a Abs. 2 StPO). Es kommt nicht darauf an, dass der Ermitt-
ler persönlich vor Ort Daten erhebt. Ermittelt ein Beamter in einem sozialen Netzwerk unter 
einer langfristig angelegten Legende (einem Pseudonym), so sind die einschränkenden ge-
setzlichen Regelungen anzuwenden (§§ 110b ff. StPO). Ein per Nutzungsbedingungen gel-
tender Klarnamenzwang, wie er z. B. bei Facebook besteht, hindert angesichts des § 110a 
Abs. 2 StPO den Einsatz der Methode nicht. Die §§ 110a ff. StPO enthalten keine Befugnis 
zur Begehung milieubedingter Straftaten. 

Der Einsatz verdeckter Ermittler ist dadurch, dass im Netz Identitäten leichter verschlei-
ert werden können dort grundsätzlich einfacher als im analogen Leben. Dessen ungeachtet 
gibt es viele Schnittmengen des digitalen und des analogen Lebens. Hierzu gehört die gesam-
te Legende, die im Interesse der Glaubwürdigkeit in beiden Bereichen plausibel sein muss. 
Die Verwendung von Fotos kann z. B. leicht zu einer Enttarnung führen, wenn das Gesicht 
des Ermittlers anderweitig im analogen oder digitalen Leben mit einer realen Identität 
verknüpfbar ist.40 

6 Technische Ermittlungsmaßnahmen 

Daten aus Sozialen Netzwerken sind bei Anwendung eines Sphärenmodells nur bei einer o-
berflächlichen Betrachtung der Sozial- bzw. der Öffentlichkeitssphäre und nicht der Intim- 
oder der Privatsphäre zuzuordnen. Tatsächlich werden diese Werkzeuge genutzt, um 
Höchstpersönliches auszutauschen und zu speichern. Dessen Brisanz wird dadurch erhöht, 
dass diese Daten mit Sozial- und Kommunikationsdaten verknüpft sind, aus denen ganze Be-
ziehungsnetzwerke abgeleitet werden können. Ein rechtlich begründeter besonders hoher 
Schutzbedarf ergibt sich, wenn sensible Inhaltsdaten erfasst werden, wenn die Streubreite ei-
ner Erhebung groß ist und dadurch die Daten vieler anderer (nicht beteiligter) Nutzenden 
miterhoben werden, oder wenn ein Eingriff in Art. 10 GG erfolgt bzw. eine vergleichbare 
Eingriffstiefe erlangt wird. Bei der Datenerhebung aus sozialen Netzwerken kommt hinzu, 
dass dort tatsächlich teilweise zeitlich weit zurückliegende Sachverhalte noch gespeichert 
werden, auch wenn dies nach deutschem Datenschutzrecht unzulässig sein mag. Dies gilt 
nicht nur für Inhaltsdaten, bei denen es Facebook über die Ende 2011 eingerichtete „Timeli-
ne“ bzw. „Chronik“ darauf anlegt, einen möglichst großen Zeitraum detailliert abzubilden41, 
sondern auch für jahrelang gespeichert bleibende Nutzungs- und Verkehrsdaten mit Aussa-
gekraft über den Betroffenen sowie über dessen Kommunikationspartner.42 

6.1 Die Kontobeschlagnahme 

Um an bei Betreibern von sozialen Netzwerken gespeicherte Daten zu kommen, gibt es prak-
tisch vorrangig den Weg über eine Beschlagnahme nach den §§ 94 ff. StPO bzw. über eine 
analoge Anwendung einer Postbeschlagnahme nach den §§ 99 f. StPO.43 Zwar ist denkbar, 
dass der Kontoinhaber veranlasst wird, sein Passwort preiszugeben oder dass er die Ermitt-

                                                             
40 Deutsche Polizei 5-2012, 14 f. 
41 Rosenbach/Stark, „Nur die Löschtaste drücken“, Der Spiegel 43/2011 v. 24.11.2011, http://www.spiegel.de/ 

spiegel/print/d-81136887.html. 
42 Voßkuhle warnt vor Sammelwut von Facebook, www.focus.de 06.11.2011; eine geringe Eingriffsintensität 

nehmen Henrichs/Wilhelm, Kriminalistik 1/2010, 35 an. 
43 Kritisch mit guten Gründen Neuhöfer, MMR 4/2012, VI. 
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lungsbehörden am Kontoaufruf teilhaben lässt. Doch ist in diesen Fällen die Kooperationsbe-
reitschaft des Kontoinhabers gefordert, die durch Sanktionen gegenüber einem Beschuldig-
ten nicht erzwungen werden kann. Die rechtlichen Voraussetzungen unterscheiden sich nicht 
wesentlich von der Beschlagnahme eines E-Mail-Accounts, zumal bei einer Beschlagnahme 
eines Netzwerkkontos i. d. R. auch nach Art. 10 GG geschützte Kommunikationsdaten be-
troffen sind. Das BVerfG hat festgestellt, dass die §§ 94 ff. StPO als Rechtsgrundlage zum 
Eingriff in Art. 10 GG taugen. Zunächst ist eine Durchsicht nach § 110 StPO vorzunehmen. 
Ist den Strafverfolgungsbehörden im Verfahren der Durchsicht unter zumutbaren Bedingun-
gen eine materielle Zuordnung der verfahrenserheblichen Kommunikation einerseits oder ei-
ne Löschung oder Rückgabe der verfahrensunerheblichen Kommunikation an den Nutzer 
andererseits nicht möglich, steht der Grundsatz der Verhältnismäßigkeit einer Beschlagnah-
me des gesamten Datenbestands nicht entgegen, wenn auch im Einzelfall die Verhältnismä-
ßigkeit gewahrt bleibt.44 

Dass bei einer Beschlagnahme von Accounts in sozialen Netzwerken mit Sitz im Ausland 
weitere praktische und rechtliche Hindernisse entstehen können, erfuhr ein Reutlinger Amts-
richter, der die Beschlagnahme eines Facebook-Accounts anordnete.45 Der Richter vermute-
te, dass der Angeklagte sich über Facebook zu einem Wohnungseinbruch ausgetauscht hat, 
bei dem er geholfen haben soll. Da nach den Angaben von Facebook in Deutschland keine 
Daten verarbeitet werden, konnte nur ein Rechtshilfeersuchen nach Irland, wo der europäi-
sche Hauptsitz von Facebook liegt, weiterhelfen. Der Angeklagte wurde schließlich aufgrund 
anderer Indizien wegen Beihilfe zu dem Wohnungseinbruch zu vier Tagen Jugendarrest und 
einer Geldstrafe verurteilt. Fraglich ist, ob hier der Beschluss einer Verhältnismäßigkeitsprü-
fung standgehalten hätte. Interessant ist der Fall aber dennoch aus einem anderen Grunde: 
Das Rechtshilfeersuchen bei den irischen Behörden war erfolglos geblieben, weil Facebook 
angab, die Daten auf einem Server in den USA gespeichert zu haben.46 Diese Aussage steht 
im Widerspruch zu den Angaben von Facebook, wonach die Verantwortlichkeit für den Da-
tenverarbeitung zu Facebook-Accounts in Europa nicht bei Facebook/USA, sondern Face-
book/Irland läge. 

6.2 Verdeckte technische Ermittlungen 

Verdeckte Ermittlungsmaßnahmen in sozialen Netzwerken sind gegenüber offenem Vorge-
hen schwerwiegendere Grundrechtseingriffe. Die verdeckte Erfassung muss den spezialge-
setzlichen Regelungen genügen.47 Dabei können insbesondere auch öffentlich nicht zugäng-
liche Bestands- und Nutzungsdaten erfasst werden, insbesondere auch Angaben zu sozialen 
Beziehungen und Kommunikationen sowie Geo- bzw. Standortdaten. Die §§ 100a ff., 100f 
ff. StPO und die entsprechenden Regelungen zur Telekommunikationsüberwachung in den 
Polizeigesetzen sind anwendbar, wenn sich die Polizei nicht als Kommunikationspartner in 
einem sozialen Netzwerk betätigt, sondern in die laufende Kommunikation von Dritten oder 
in deren nähere Umstände eindringt. Als Rechtsgrundlage für das Eindringen in soziale 
Netzwerke kann nicht eine virtuelle Analogie zum analogen Raum gesucht werden, also zum 
Betreten von Räumen nach den §§ 103 ff. StPO und entsprechenden polizeirechtlichen Rege-

                                                             
44 BVerfG, U. v. 16.06.2009, Az. 2 BvR 902/06, NJW 2009, 2431 ff., 2433 f.; vgl. BGH, B. v. 24.11.2011, Az. 

StB 48/09, NJW 2010, 1297; dazu Heim NJW-Spezial 6/2012, 184. 
45 AG Reutlingen, B. v. 31.10.2011, Az. 5 Ds 43 Js 18155/10, BeckRS 2012, 05400. 
46 Facebook-Prozess endet unspektakulär, http://www.zeit.de/news/2012-03/29/internet-facebook-prozess-geht-

unspektakulaer-zu-ende-29141402. 
47 §§ 100a, 100b StPO, §§ 20l, 20g Abs. 2 BKAG. 
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lungen, da sich die virtuelle Durchsuchung faktisch zu stark von der körperlichen unterschei-
det.48 

Bei polizeilichen Maßnahmen, die mit einer Inpflichtnahme der Anbieter verbunden sind, 
erfolgt nicht nur ein Eingriff in die Grundrechte der Nutzenden, sondern zudem in die Be-
rufsfreiheit und evtl. in die Eigentumsrechte des Betreibers. Von den Art. 12, 14 GG ge-
schützt ist auch die Vertrauensbeziehung zwischen Betreiber und Nutzenden.49 

Die Bundesregierung gibt an, von 2009 bis 2011 in 4 Fällen „zur Abwehr einer gegen-
wärtigen Gefahr für Leib, Leben oder Freiheit (Suizidankündigung, Morddrohungen sowie 
Erpressung/Androhung einer Sprengstoffexplosion) Bestands- und Inhaltsdaten erhoben und 
an die sachbearbeitenden Dienststellen der Bundesländer weitergeleitet“ zu haben.50 Um das 
staatliche Lesen und Speichern von Chats, privaten Postings und Webmail samt dem Bre-
chen der Https-Verschlüsselung von Web2.0-Diensten zu erleichtern, wird derzeit an einer 
Überarbeitung der Überwachungsschnittstellenbeschreibung für das „TC Lawful Intercepti-
on“ durch das European Telecom Standards Institute (ETSI) gearbeitet.51 

Neben der gegenüber dem Betreiber offenen Ermittlungsmaßnahme, ist es technisch nicht 
ausgeschlossen, Daten aus sozialen Netzwerken möglicherweise sogar massenhaft automati-
siert herunterzuladen. Dies ist nicht nur der Polizei, sondern auch privaten „Angreifern“ 
grundsätzlich möglich. Daran ändert auch dem Umstand nichts, dass Nutzungsbedingungen 
derartige Vorgehensweisen untersagen. Derartige Angriffe gegen Facebook waren in der 
Vergangenheit erfolgreich.52 Bei der Prüfung der Zulässigkeit derartiger Maßnahmen ist ne-
ben einer Feststellung der Voraussetzungen des Eingriffstatbestands zudem immer die Fest-
stellung der Verhältnismäßigkeit im Einzelfall erforderlich. 

6.3 Systematische Recherchen 

Die Bundesregierung erklärte Mitte 2011, in sozialen Netzwerken keine systematischen und 
anlassunabhängigen Recherchen durchzuführen. Ein „Data Mining“ habe nicht stattgefun-
den. Auch habe es keinen automatisierten Abgleich mit Fahndungsdatenbanken gegeben.53 
Selbst wenn dies zutraf, so ist nicht zu erwarten, dass dies so bleiben wird. Die Möglichkei-
ten für übergreifende Recherchen sind einfach zu verlockend. So durchforstet das Software-
unternehmen SAS im Auftrag nicht nur von Konzernen, sondern auch von staatlichen Stellen 
das Internet und insbesondere Social-Media-Angebote. Hauptzielrichtung war zunächst die 
Bekämpfung von Steuerbetrug. Es ist aber davon auszugehen, dass in den USA und anderen 
Staaten, in denen keine engen verfassungsrechtlichen und gesetzlichen Grenzen des Daten-
schutzes für die Auswertung von Internetdaten gelten, „Big Data“-Auswertungen für Zwecke 
der allgemeinen Sicherheit und der Kriminalitätsbekämpfung nutzen.54 Für derartige umfas-
sende Recherchen gibt es in Deutschland keine gesetzliche Grundlage; für eine solche würde 
zudem die verfassungsrechtliche Legitimation fehlen. 

                                                             
48 Henrichs/Wilhelm, Kriminalistik 4/2010, 222. 
49 Ausführlich Henrichs/Wilhelm, Kriminalistik 4/2010, 220. 
50 BReg. BT-Drs. 17/6587, S. 7. 
51  Moechel, Der Facebook-Überwachungsstandard, fm4.ORF.at/stories/1701899. 
52 Müller, Gebündelte Gefahr, Der Spiegel 21/2011, 146. 
53 BReg. BT-Drs. 17/6587, S. 2, 7 ff. 
54 Tauber, Softwarekonzern SAS jagt Steuersünder im Internet, 12.07.2012, http://www.welt.de/wirtschaft/article 

108261109/Softwarekonzern-SAS-jagt-Steuersuender-im-Internet.html. 
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7 Betroffenenrechte 

Beschuldigte in einem Strafverfahren können durch Wahrnehmung ihres Akteneinsichts-
rechts durch den Verteidiger nach § 147 StPO von durchgeführten Maßnahmen der Datener-
hebung erfahren. Diese wie auch Betroffene von Gefahrenabwehrmaßnahmen können unab-
hängig davon auch ihren datenschutzrechtlichen Auskunftsanspruch nutzen.55 Aus der Aus-
kunft muss erkennbar sein, welche Stelle und welcher Beamte wann wo und wie im Internet 
welche Daten erhoben haben. Agiert die Polizei im Netz pseudonym, so muss dieses Pseu-
donym hier aufgedeckt werden können und im Zweifelsfall aufgedeckt werden, damit der 
Betroffene seine Rechte wahrnehmen kann.56 

Beim Einsatz von verdeckten Maßnahmen der Telekommunikationsüberwachung oder 
von verdeckten Ermittlern bedarf es der nachträglichen Benachrichtigung der Betroffenen.57 
Die Benachrichtigung muss erfolgen, sobald dies ohne Gefährdung des Zwecks der Maß-
nahme, des Bestands des Staates, von Leib, Leben oder Freiheit einer Person oder Sachen 
von bedeutendem Wert, deren Erhaltung im öffentlichen Interesse geboten ist, sowie ohne 
Gefährdung der Möglichkeit einer weiteren Verwendung des verdeckten Ermittlers möglich 
ist. 

8 Schlussfolgerungen 

Die Relevanz von Facebook & Co. für die Polizei ist unbestreitbar. Einen strategischen An-
satz hat sie aber bis heute nicht gefunden. Vielmehr handelt sie nach dem Prinzip „Versuch 
und Irrtum“. Dabei bewegt sie sich oft auf rechtlich dünnem Eis. Dies gilt insbesondere für 
die eigene aktive Nutzung von sozialen Netzwerken zur Einbindung der Bevölkerung in Er-
mittlungstätigkeiten. Das Risiko von Falschinformationen, Falschverdächtigungen, fehlgelei-
teten Ermittlungen und ineffektivem Ressourceneinsatz ist hier groß. Groß ist ebenso die Ge-
fahr für die informationelle Selbstbestimmung und für sonstige Grundrechte der Beteiligten. 
Dies gilt auch für die Ermittlung in sozialen Netzwerken, wo Relevantes und Irrelevantes 
nahe beieinander liegen. Im eigenen Interesse wie im Interesse der betroffenen Menschen ist 
die Polizei gut beraten, anders als bei seinen Gehversuchen mit Facebook, die Datenschutz-
beauftragten früh in ihre Planungen zur Nutzung dieser Instrumente einzubinden. So populär 
und kurzfristig vielversprechend es auch sein mag, ausländische Anbieter wie Facebook zu 
nutzen, so riskant sind diese auch – für die Polizei ebenso wie für die betroffenen Bürgerin-
nen und Bürger. 

                                                             
55 § 19 BDSG, vgl. § 37 BKAG, § 37 BPolG. 
56 Körffer (Fn. 31). 
57 § 101 Abs. 4 S. 1 Nrn. 3, 9 StPO; § 20w Abs. 1 S. 1 Nrn. 2, 7 BKAG. 
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